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DiffPRFs：一种面向随机森林的差分隐私保护算法 

穆海蓉，丁丽萍，宋宇宁，卢国庆 

（中国科学院软件研究所基础软件国家工程研究中心，北京 100190） 

摘  要：提出一种基于随机森林的差分隐私保护算法 DiffPRFs，在每一棵决策树的构建过程中采用指数机制选择

分裂点和分裂属性，并根据拉普拉斯机制添加噪声。在整个算法过程中满足差分隐私保护需求，相对于已有算法，

该方法无需对数据进行离散化预处理，消除了多维度大数据离散化预处理对于分类系统性能的消耗，便捷地实现

分类并保持了较高的分类准确度。实验结果验证了本算法的有效性以及相较于其他分类算法的优势。 
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Abstract: A differential privacy algorithm DiffPRFs based on random forests was proposed. Exponential mechanism was 

used to select split point and split attribute in each decision tree building process, and noise was added according to 

Laplace mechanism. Differential privacy protection requirement was satisfied through overall process. Compared to ex-

isted algorithms, the proposed method does not require pre-discretization of continuous attributes which significantly re-

duces the performance cost of preprocessing in large multi-dimensional dataset. Classification is achieved conveniently 

and efficiently while maintains the high accuracy. Experimental results demonstrate the effectiveness and superiority of 

the algorithm compared to other classification algorithms. 
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1  引言 

随着信息技术应用的普及和深入，各种信息系

统存储并且积累了丰富的数据。对于数据的需求极

大促进了数据的发布、共享和分析。然而，数据集

里通常包含着许多个人隐私信息，直接发布包含敏

感信息的数据或是对已发布的数据进行分析都有

可能造成个人隐私的泄露。隐私保护技术可以解决

数据发布和数据分析带来的隐私威胁问题，防止用

户的个人隐私信息或者敏感数据的泄露。 

差分隐私
[1~5]
是Dwork在 2006年针对统计数据

库的隐私泄露问题提出的一种新的隐私定义。在此

定义下，对数据集的计算处理结果对于某个具体记

录的变化是不敏感的。所以，一个记录加入到数据

集中所产生的隐私泄露风险被控制在极小的、可接

受的范围内，攻击者无法通过观察计算结果而获取

准确的个体信息。差分隐私能够解决传统隐私保护

模型的 2个缺陷：1) 差分隐私保护模型假设攻击者

能掌握最大的背景知识，在这一最大背景知识假设

下，差分隐私保护无需考虑攻击者所拥有的任何可

能的背景知识；2) 它对隐私保护进行了严格的定

义，并提供了量化评估方法。将差分隐私应用于数

据挖掘中已有一些尝试，主要研究方向包括分类及

回归分析
[7~11]
、top-k频繁模式挖掘

[12,13]
、聚类等。 

分类
[6]
是一类重要的数据挖掘方法，在数据预

测分析中起着关键作用。它找出描述和区分数据类
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或概念的模型(导出模型是基于对训练数据集的分

析)，以便能够使用模型预测对象的类标号。导出模

型可以用多重形式表示，如分类规则、决策树、数

学公式或神经网络。决策树是分类模型的典型代

表，它是一种树形的分类模型，树内节点表示在某

个属性上的测试，而叶节点表示一个类。决策树归

纳的学习和分类步骤是简单和快速的，一般而言，

决策树分类器具有很好的准确率。决策树是许多商

业规则归纳系统的基础，然而决策树本身以及相应

的计数信息都有可能泄露用户隐私信息，存在个人

隐私泄露的风险。 

在决策树中应用差分隐私已经有了一些研究

成果。文献[7]提出了基于交互式框架的应用差分隐

私保护的决策树构建算法 SuLQ-based ID3。文献[8]

针对文献[7]噪声大的缺点，提出了利用指数机制挑

选分裂属性的 DiffP-ID3 和 DiffP-C4.5 决策树分类

方法。另外文献[9,10]基于非交互式框架，利用数

据泛化（在数据挖掘研究中 ,将与挖掘任务相关

的数据集从较低的概念层抽象到较高的概念层

的处理过程）的方法，对数据进行匿名处理并

发布，提高了分类的精度。文献[11]将差分隐私

应用在决策树提升算法随机森林中，但提出的

算法基于只能处理离散属性的 ID3 决策树，因

此需要对连续属性进行预处理后才能对数据集

进行分类。 

根据这些研究及存在的问题，本文提出一种

基于差分隐私保护的随机森林分类方法。该方法

相对于已有算法，消除了数据离散化的预处理步

骤，便捷地实现分类并保持了较高的分类准确度，

兼顾决策树分类的隐私性与可用性及分类实现的

效率。 

2  理论基础及相关研究 

2.1  差分隐私背景知识 

定义 1  -ε 差分隐私[1]
。对于所有差别至多为

一条记录的 2 个数据集
1

D 和
2

D ，给定一个隐私算

法F，Range(F)表示F的取值范围。若算法F提供 -ε
差分隐私保护，则对于所有S∈Range(F)，有 

 
1 2

Pr[ ( ) ] exp( )Pr[ ( ) ]F D S F D Sε∈ ∈≤  (1) 

概率 Pr[Es]表示事件 Es的隐私被披露风险，由

算法 F随机性所控制，隐私预算ε表示隐私保护程
度，ε 越小隐私保护程度越高。 

从定义可以看出，差分隐私技术限制了任意一

条记录对算法 F的输出结果的影响。定义从理论角

度确保算法 F满足 -ε 差分隐私，实现差分隐私保护
则需要使用噪声机制。 

噪声机制是实现差分隐私保护的主要技术，常用

的噪声添加机制是拉普拉斯机制
[4]
和指数机制

[5]
。基

于不同噪声机制且满足差分隐私的算法所需噪声

大小与全局敏感性(global sensitive)相关。 

定义 2  对于任意一个函数 :
df D R→ ， f 的

全局敏感性
[4]
定义为 

 
1 2
, 1 2 1

max ( ) ( )
D D

f f D f DΔ = −  (2) 

数据集
1

D 和
2

D 之间至多相差一条记录。 R表

示映射的实数空间， d表示函数 f的查询维度。 

拉普拉斯机制通过拉普拉斯分布产生的噪声

扰动真实输出值来实现差分隐私保护。 

定理 1  拉普拉斯机制
[4]
，对于任一函数

:
df D R→ ，若算法 F的输出结果满足下列等式，

则 F满足 -ε 差分隐私保护。 

1
( ) ( ) , ,

d

f f
F D f D Lap Lap

ε ε
Δ Δ⎛ ⎞ ⎛ ⎞= + < >⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
� (3) 

(1 )
i

f
Lap i d

ε
Δ⎛ ⎞

⎜ ⎟
⎝ ⎠

≤ ≤ 是相互独立的拉普拉斯

变量，噪声量的大小与 fΔ 成正比，与ε成反比。 

定理 2  指数机制
[5]
，设随机算法M 输入为数

据集 D，输出为一实体对象 Ranger∈ ， ( , )q D r 为

可用性函数， qΔ 为函数 ( , )q D r 的敏感度。若算法

M 以正比于
( , )

exp
2

q D r

q

ε⎛ ⎞
⎜ ⎟Δ⎝ ⎠

的概率从 Range中选择

并输出 r，那么算法M 提供 -ε 差分隐私保护。 

2.2  随机森林 

随机森林
[14]
指的是利用多棵树对样本进行训

练并预测的一种分类器。简单来说，随机森林由多

棵决策树构成，并且其输出的类别是由单棵决策

树输出的类别的众数而定。Leo 和 Adele 最早提

出了执行随机森林的关键算法。Amit、Gemen和

Ho Tim Kam 各自独立地介绍了特征随机选择的

思想，并且运用了Breiman的 bootstrap aggregating

思想构建了控制方差的决策树集合。 

2.2.1  训练方法与分类方法 

随机森林的训练和分类过程可以总结如下。 

输入：训练数据集 S，属性集 F ，分类属性

集 C生成的决策树的数量 t，每棵树的深度 d，每

2016169-2 



第 9期 穆海蓉等：DiffPRFs：一种面向随机森林的差分隐私保护算法 ·177· 

 

个节点使用到的属性数量 f  

终止条件：节点全部记录的分类属性一致，或

达到最大深度 d  

输出：随机森林 

for 1b =  to t  

从 S中有放回的随机选取大小为 | |S 的训练集

( )S i ; 

 _ ( ( ), , , )Build Tree S i F d f  

1) 如果节点达到了终止条件，则对叶子节点进

行 分 类 ( ( ), [ ] : )
c c

S Partition S i c C r c= ∀ ∈ = ，

: | |
c c

c C N S∀ ∈ = 返回叶节点，标记为max ( )
c c
N ； 

2) 随机地从属性集 F 中选取 f 个属性； 

3) 从 f 个属性中寻找分类效果最好的属性 k

作为分裂属性，将当前节点上样本第 k维属性按照

分类结果被划分到子节点 

 ( ( ), : )
i F

S Partition S i i F r i= ∀ ∈ =  

 : _ ( , , 1, )
i i

i F Subtree Build Tree S F d f∀ ∈ = −  

输出树的集合
1

{ }t
b
T ，即随机森林。 

利用随机森林的预测过程如下。 

对于第 k棵树： 

1) 从当前树的根节点开始，根据当前节点的分

类结果集合，判断是进入哪个子节点，直到到达某

个叶子节点，并输出预测值； 

2) 重复执行 1)直到所有 t 棵树都输出了预测

值。对于分类问题，输出为所有树中预测概率总和

最大的那一个类，即对每个 c(j)的 p进行累计。 

2.2.2  随机森林的特点 

随机森林的优点如下。 

1) 在大数据集上表现良好，2个随机性的引入

使随机森林不容易陷入过度拟合，并且具有很好的

抗噪声能力。 

2) 能够处理很高维度的数据，它可以处理非常

多的输入变量，并确定最重要的变量，因此被认为

是一个不错的降维方法。 

3) 训练过程速度快，可以得到属性重要性排序。 

4) 容易做成并行化方法。 

5) 实现比较简单。 

随机森林的缺点如下。 

1) 随机森林在解决回归问题时因为不能给出

一个连续型的输出，导致其并没有像分类中表现的

那么好。当进行回归时，随机森林不能够作出超越

训练集数据范围的预测，这可能导致在对某些含有

特定噪声的数据进行建模时出现过度拟合。 

2) 随机森林让统计建模者感到几乎无法控制

模型内部的运行，只能在不同的参数和随机种子之

间进行尝试。 

2.3  已有研究的对比 

本课题重点关注决策树分类与差分隐私的结合。

由于分类属性高维度的特点，给差分隐私保护技术在

决策树构建过程中的应用带来了很大的挑战。 

表 1展示了当前在交互式框架与非交互式框架

下，基于差分隐私的决策树分类方法的研究进展。 

SuLQ-based ID3算法
 [7]

 基于交互式框架，其

基本思想是在每次计算属性的信息增益时，使用加

表 1 差分隐私下分类方法对比分析 

方法 实现机制 具体方法 噪声 框架 数据类型 特点 

SuLQ-based ID3
[7]
 Laplace机制 

每次计算属性的信息增益时，使用加

入噪声的计数值 
高 交互式框架 离散 噪声过大，隐私预算消耗多 

PINQ-based ID3
[7]
 Laplace机制 

利用Partition算子将数据集分割成不

相交子集，再使用 ID3分类 
高 交互式框架 离散 

信息增益计算中避免了预算消

耗，但不能降低噪声 

DiffPID3
[8]
 

Laplace 机制、

指数机制 
利用指数机制来挑选分裂属性 低 交互式框架 离散 

一次分裂只需消耗一次预算，

降低了噪声 

DiffP-C4.5
[8]
 

Laplace 机制、

指数机制 
将指数机制扩展到了连续属性 低 交互式框架 

离散 

连续 

每次迭代须先用指数机制对连

续属性选择分裂点 

DiffGen
[9]
 

Laplace 机制、

指数机制 

先将数据集泛化，之后细分迭代循

环。结合指数机制与信息增益来确定

分裂属性 

低 非交互式框架
离散 

连续 

属性维度大时指数机制效率

低，且可能耗尽隐私预算 

DT-Diff
[10]

 
Laplace 机制、

指数机制 

完全泛化再逐步细分，将连续属性细

分方案以相应权重和离散属性细分

方案一起调用指数机制选择 

低 非交互式框架
离散 

连续 

减少调用指数机制次数，提高

隐私预算的利用率 

DiffPRF
[11]

 
Laplace 机制、

指数机制 

利用随机森林建立 ID3 决策树进行

分类 
低 交互式框架 离散 

利用随机森林解决维度问题，

需要预先将连续属性离散化 
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入噪声的计数值，最终生成相应的决策树。从对模

拟数据集的实验结果来看，在隐私保护预算小于 1

的情况下，该算法相对于无隐私保护功能的 ID3算

法，其预测准确率大约降低了 30%
[8]
。 

Friedman 和 Schuster 基于 PINQ 平台对

SuLQ-based ID3 算法进行了改进，利用其中的

Partition 算子将数据集分割成不相交的子集，然后

再实现 ID3算法。但由于每个查询的预算相对很小，

所以无法显著降低 SuLQ-based ID3所引入的噪声。

Friedman和Schuster 进一步在 ID3算法中应用指数

机制实现差分隐私保护，提出了 DiffP-ID3算法
[8]
，

有效降低了噪声。另外，通过将离散属性的处理扩

展到连续属性，Friedman 和 Schuster 还提出了

DiffP-C4.5算法
[8]
。DiffP-C4.5算法的缺点在于，在

每一次迭代中必须先用指数机制对所有连续属性

选择分裂点，然后将所得结果与全部离散属性一起

再次通过指数机制选择最终的分裂方案，由于每次

迭代需要调用指数机制 2次，因此消耗了过多的隐

私保护预算。 

DiffGen 算法
[9]
结合泛化(generalization)技术与

自顶向下分割技术，结合指数机制与信息增益来确

定分裂属性。自顶向下划分数据集 D中所有记录到

决策树的叶子节点，然后对叶子节点添加拉普拉斯

噪声。实验结果表明，DiffGen 方法的分类精度高

于 SuLQ-based ID3和 DiffP-C4.5方法，但是由于该

方法每一个分类属性对应一个分类树，当数据集中

的分类属性维度非常大时，该方法不得不维护大量

的分类树，导致基于指数机制的选择方法效率很

低，并且有可能耗尽隐私预算。 

DT_Diff 算法
[10]
对 DiffGen 和 DiffP-C4.5 中的

问题进行了改进，将所有连续属性细分方案乘以相

应的权重后和离散属性细分方案一起构成候选方

案集，再调用指数机制来选择细分方案。这样做减

少了调用指数机制的次数，从而提高了隐私预算的

利用率，使在给定的隐私预算下，数据集能够更大

程度地精确化，从而提高分类模型的准确率。 

Abhijit Patil和 Sanjay Singh将差分隐私应用在

决策树提升算法随机森林中，提出了DiffPRF算法
[11]
，

但提出算法基于只能处理离散属性的 ID3决策树，

因此需要先对连续属性进行预处理后才能通过该

算法对数据集进行分类。 

上述几种方法无论是基于交互式框架还是非

交互式框架，其核心技术均为决策树和拉普拉斯/

指数机制，并且使用信息增益来选择分裂规则。但

是它们或多或少存在一些问题，主要有 2点不足：

1)当数据集中分类属性的维度非常大时，导致基于

指数机制的选择方法效率很低；2)隐私预算分配策

略过于单一，急需有效的策略。因此，如何对具有

高维度分类属性的数据集进行分类，以及如何设计

有效的隐私预算分配策略，是未来的研究方向。本

文提出的方法基于随机森林的特性，提高了对大数

据集、高维数据集分类时使用指数机制的效率，并

且支持直接对连续属性的分类，而不需先对高维连

续属性进行离散化，实验结果验证了本算法有较高

的分类准确度。 

3  算法及性能分析 

本文提出一种差分隐私下的随机森林分类方

法，将差分隐私应用在随机森林当中，在可接受的

分类准确度下尽可能保护数据的隐私。 

3.1  DiffPRFs算法框架 

差分隐私下的随机森林建立过程描述如下。 

输入：训练数据集 S，属性集 F ，分类属性集

C，隐私预算 B，生成的决策树的数量 t，每棵树

的深度 d，每个节点使用到的属性数量 f  

终止条件：节点全部记录的分类属性一致，达

到最大深度 d或隐私预算耗尽 

输出：满足 -ε 差分隐私的随机森林 

1) '
B

t
ε = ; 

2) for 1b =  to t  

3)    从 S中有放回的随机选取大小为 | |S 的

训练集 ( )S i ； 

4)    
2( 1)d

εε
′

=
+
； 

5)    _ ( ( ), , , , )Build Tree S i F d f ε ； 

6)    ( ) (| ( ) |)
S i

N NoisyCount S i= ； 

7)    如果节点达到了终止条件，则对叶子节

点进行分类 ( ( ),
c

S Partition S i= c∀ ∈  [ ] : )
c

C r c= ，

: (| |)
c c

c C N NoisyCount S∀ ∈ = ，返回叶节点，标记

为max ( )
c c
N ； 

8)      随机地从属性集 F 中选取 f 个属性； 

9)      若随机选择的 f 个属性中包含 n连续

属性，执行步骤 10)，否则，直接执行步骤 11)； 

10) 
1n

εε =
+
； 
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用以下概率选择每个连续属性的分裂点 

 

exp( ( ( ), )) | |
2

exp( ( ( ), )) | |
2

i

i

i

q S i F R
q

q S i F R
q

ε

ε
Δ

Δ∑

 

其中， ( ( ), )q S i F 为打分函数， qΔ 为打分函数的敏
感度， | |

i
R 为每个打分一致的区间的大小； 

11) 从全部属性中，用以下概率选择分裂属性F  

 

exp( ( ( ), ))
2

exp( ( ( ), ))
2F f

q S i F
q

q S i F
q

ε

ε
∈

Δ

Δ∑

 

其中， ( ( ), )q S i F 为打分函数， qΔ 为打分函数的敏

感度; 

12) 按照分裂属性将当前节点分为 2个子节点 

 ( ( ), : )
i F

S Partition S i i F r i= ∀ ∈ =  

 : _ ( , , 1, , )
i i

i F Subtree Build Tree S F d f ε∀ ∈ = −  

输出树的集合
1

{ }t
b
T ，即随机森林。 

通过以上算法建立的随机森林对测试集进行

分类的过程描述如下。 

输入：测试集T，分类属性集，表 1输出的树

的集合
1

{ }t
b
T  

输出：测试集中每条记录的分类结果 

1) 对于测试集T每一条记录 x； 

2) for 1b =  to t； 

3) 从当前树的根节点开始，根据当前节点的分

类结果集合，判断是进入哪个子节点，直到到达某

个叶子节点; 

4) 得到当前树的预测结果 ( )
b

C x ； 

5) 根据每棵树的预测结果得到 ( )brfC x majority=  

1
{ ( )}t

b
vote C x ，即所有树中预测概率总和最大的那一

个类； 

6) 输出所有记录的分类结果 ( )brfC x 集合。 

3.2  算法实现细节 

差分隐私下的随机森林分类方法DiffPRFs分 2

步来实施，具体步骤如下。 

1) 通过训练数据集建立随机森林 

输入：训练数据集 S，属性集 F ，分类属性集

C，隐私预算 B，生成的决策树的数量 t，每棵树

的深度 d  

终止条件：节点全部记录的分类属性一致，达

到最大深度 d或隐私预算耗尽 

输出：满足 -ε 差分隐私的随机森林 

首先根据参数中树的棵数，将隐私预算 B均分

给 t棵树；之后按照同样的规则递归地生成每一棵

决策树。生成决策树的策略如下。 

从 S中有放回地随机选取大小为 | |S 的训练集

( )S i 。将每棵树的隐私预算均分给每一层(包含叶子

节点)，每一层的隐私预算均分为两半，一半用来估

计实例数，另一半用来估计类计数(叶子节点)或评

估属性(其他节点)。然后递归地调用生成决策树的

函数。对当前节点先使用拉普拉斯机制对实例数目

加噪。之后判断是否到达了终止条件，若达到则对

此叶子节点标记类别，此时应用拉普拉斯机制对类

别进行加噪计数。若没有达到终止条件，先从 F 个

属性中随机选出 f 个属性(一般来讲， f 的大小取

F )，如果选好的属性中有 n个连续属性，需要先

给每一个连续属性分一部分隐私预算
1n

εε =
+
，用

以选择每个连续属性的分裂点；之后利用从所有属

性中选择出分裂属性。选择分裂点与分裂属性时均

使用指数机制进行选择，本方法中指数机制的打分

函数 ( ( ), )q S i F 采用信息增益以及最大类频数和两

种方法，打分函数的敏感度 qΔ 分别为 lb | |C 和 1，

其中， | |C 为分类属性集的大小。最终按照上述方

法生成满足 -ε 差分隐私的决策树。 

2) 利用建立的随机森林对测试数据集进行分类 

输入：测试集T，分类属性集C，树的集合
1

{ }t
b
T  

输出：测试集中每条记录的分类结果 

对测试集中的每一条记录，应用森林中的每一

棵树对其进行分类预测。在每一个节点上都根据当

前节点的分类结果集合判断该条记录应进入哪一

个子节点，直到到达某个叶子节点，通过当前叶子

节点 ε 获得一个预测值 ( )
b

C x 。根据森林中每棵树

的预测结果得到所有预测结果中概率最大的那个

分类结果 ( )brfC x majority=
1

{ ( )}t
b

vote C x 。之后输出

所有记录的分类结果。 

由于随机森林在大数据集上表现良好，能够处

理很高维度（即属性较多）的数据，并且训练速度

快，这些优点能够很好地解决此前方法中问题，实

现对高维度大规模数据的高准确度预测分类。 

3) 可用性函数 

设 S为数据集， | |s S= ，分类属性C有m个不

同取值，即定义了m个不同的类 ( 1,2, , )
i

C i m= � 。 
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在算法中为了度量用每个属性进行分类、用不

同的分裂点对连续属性进行划分的可用性水平，选

用以下 2种可用性函数。 

一种是基于信息增益
[15]
的可用性函数，即

( , ) ( , )q S F InfoGain S A= 。 

计算数据集 S的熵为 

 
1

( ) lb( )
m

i i

i

Info S p p
=

= −∑  

其中，
i
p 是 S中任意元素属于类

i
C 的非零概率，使

用
,

| |

| |

i s
C

S
估计。 

假设按属性 A划分 S中的元组，A根据训练数

据集有 v个不同值
1 2

{ , , , }
v

a a a� ，使用属性 A将 S

划分为 u个子集
1 2

{ , , , }
u

S S S� ，基于按 A划分对 S

中的元组分类所需的期望信息为 

 
1

| |
( ) ( )

| |

u
j

A j

j

S
Info S Info S

S=

=∑  

用其分类产生的信息增益为 

 ( , ) ( ) ( )
A

InfoGain S A Info S Info S= −  

由于最大值为 lb m ， 2m = ，因此函数

( , ) ( , )q S F InfoGain S F= 的敏感度为 1。 

另一种是基于最大类频数和的可用性函数，即

( , ) max( , )q S F S A= ， ( )
0

max( , ) max (| |)
aj

i
i m

S

S A C=∑
≤≤

。

对于
A

S 的任一子集
AjS ，

0

max (| |)
i

i m

C
≤≤

指具有最多元

组的那一类的数量。函数 ( , ) max( , )q S F S A= 的敏感

度为 1。 

3.3  算法隐私性分析 

DiffPRFs 算法中将给定的隐私预算 B首先平均

分给森林中的每一棵树
B

t
ε ′ = ，由于每棵树中的样本

是随机选择的，因此会有一定的交叉，根据差分隐私

序列组合性，随机消耗的隐私预算为每棵决策树消耗

隐私预算的叠加。树的每一层包括叶子节点都是相同

的数据集，因此平均分配了隐私预算
1d

εε
′′′ =
+
。每

一层因为在不相交的数据集上进行技术和分裂，因此

每个节点分配的隐私预算就是这一层的隐私预算。根

据差分隐私的并行组合性
[16]
，节点的隐私预算不进

行累加。分给每个节点的隐私预算一半
2

εε
′′

= 用来估

计该节点的实例数(应用拉普拉斯机制)，另一半

2

εε
′′

= 需要根据该节点是中间节点还是叶节点进行

区分，若该节点为叶节点，需要用剩下的这一半隐私

预算来确定类计数，同样使用拉普拉斯机制对计数值

添加噪声。若该节点为中间节点，假设从 F 个属性

中随机选出的 f 个属性有 n个连续属性，将隐私预

算均分为 1n + 份，选择每个连续属性的分裂点，之
后从所有属性中选择出该节点的分裂属性，选择分

裂点与分裂属性时均使用指数机制进行选择，每次

使用指数机制消耗的隐私预算为
1n

εε =
+
，按照差

分隐私的序列组合性
[16]
，多次指数机制消耗的隐私

预算为各次的叠加。所以，算法所消耗的全部隐私

预算不大于 B，它具有ε −差分隐私性。 

生成的这些决策树组成满足 ε −差分隐私的随
机森林。每棵树的训练样本是随机选择的，树中每

个节点属性也是随机选择的。每个节点上属性的个

数一般为整个属性个数的均方根，这样也就一定程

度上解决了高维度带来的问题。 

4  实验结果 

4.1  实验环境及数据 

本文的分类器数据处理、训练和测试算法均采

用 python2.7实现。实验环境为 OS X Yosemite 四核

2.8 GHz，内存 16 GB 1 600 MHz DDR3。本文以 UCI

机器学习数据库中的 adult 数据集检验算法的有效

性，并在相同的测试条件下与其他算法进行比较。

UCI adult包含训练集与测试集，其中，包含 6个连

续属性与 8个离散属性。分类属性 income level分

为“≤50k”与“≥50k”2类。训练集中包含 45 222

条记录，测试集中包含 15 060条记录。 

4.2  实际数据集测试结果 

在ε = 0.05、0.1、0.25、0.5、0.75、1、2， 25t = ，

每棵树的深度 d = 3、4、5、6、7，可用性函数使用

信息增益和最大类频数和的设置下进行了多组实

验。每组实验在给定的隐私预算和树的深度下使用

DiffPRFs 算法对训练数据集建立随机森林分类模

型，并用该模型对测试数据集进行分类，记录相应

的分类准确度。每组实验进行 5次，以 5次结果平

均值作为最终结果。实验结果如图 1所示。 

从图 1中可以看出，当ε 取值较小的时候，由
训练集训练出的随机森林分类器分类准确度较低，

而随着ε 取值增大，分类正确率虽然偶有波动，但
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总体趋势是逐渐提高的。这是因为随着 ε 逐渐增

大，较优的方案被选择的几率也随之提高。随着决

策树深度的增加，记录经过了更多属性的筛选，分

类的准确度也逐渐提高。另外 2种可用性函数的准

确度也非常类似，趋势上也均符合预期。 

 

图 1  不同条件下的 DiffPRFs分类准确度 

本文还设定d =5，ε = 0.1、0.25、0.5、0.75、

1， 25t = ，将提出的算法 DiffPRFs 与不加入差分

隐私的随机森林算法、DiffPRF 算法进行比较。其

中不加差分隐私的随机森林算法由本文提出的算

法修改实现、DiffPRF 算法同等条件下的分类准确

度由文献[11]提供。实验结果如图 2所示。 

 

图 2  与随机森林及 DiffPRF的比较 

通过与随机森林算法以及 DiffPRF算法的比较

可以看出，本文提出的算法可以达到较高的分类准

确度。虽然在构建决策树的过程中消耗了一定的隐

私预算处理连续属性，但不需对连续属性进行离散

化预处理，面对大规模高维度的数据，将连续属性

离散化十分费时费力，因此在构建决策树的过程中

进行直接处理一定程度上提高了分类的效率。在这

样的情况下分类准确度相对于 DiffPRF算法只降低

了非常有限的一点，这是可以接受的。本算法在保

证数据安全性的前提下，提供了更加便捷高效的分

类方法，连续属性与离散属性都可以直接处理，同

时也保证了数据的可用性。 

5  结束语 

本文提出了一种面向随机森林的差分隐私保

护算法 DiffPRFs，用于对数据构建分类器并且进行

分类。通过对 DiffPRF算法中指数机制方案选择的

改进，使构建的随机森林可以在决策树构建过程中

有效地处理连续属性，而不需要在构造随机森林前

预先进行处理，避免了对高维度、大规模数据进行

离散化的高额成本。实验结果证明本算法相较于

DiffPRFs算法的分类准确度并没有明显降低，从而

显示了该算法的优越性。当然由于建立了多棵决策

树，每棵树分配的隐私预算相对较少，一定程度上

影响了分类的准确度，接下来的工作中会继续尝试

对算法进行进一步优化，提升分类的准确度；也会

尝试在其他一些决策树的提升算法中应用差分隐

私，以期得到更好的分类准确度。 
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